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IMPLEMENTASI RFID PADA PERPUSTAKAAN

ABSTRAK


Kebutuhan akan penggunaan teknologi sistem informasi menjadi hal yang tak terelakkan lagi dewasa ini, tak terkecuali di dalam dunia perpustakaan. Penggunaan sistem informasi menjanjikan suatu proses yang lebih efisien daripada proses konvensional. Proses yang kompleks menuntut suatu instansi perpustakaan mencari cara agar proses yang terjadi dapat berjalan dengan lebih efisien, mulai dari proses pengadaan buku, inventarisasi, hingga sirkulasi buku. Teknologi identifikasi dapat meningkatkan kinerja layanan perpustakaan. Diantara teknologi tersebut terdapat teknologi barcode yang telah diterima dan diterapkan secara luas untuk mempercepat transaksi, pengelolaan koleksi dan data. Dalam perkembangan selanjutnya diperlukan teknologi baru dengan kinerja yang diharapkan lebih memuaskan, yaitu identifikasi dengan signal gelombang radio (RFID). Apresiasi yang memadai dapat digunakan oleh pustakawan, agar dapat memanfaatkan berbagai kelebihan teknologi RFID untuk mempertahankan dan meningkatkan stamina pelayanan perpustakaan. Perpustakaan adalah salah satu dari jenis industri jasa yang menghadapi tantangan, berupa faktor-faktor seperti : mobilitas tinggi, keamanan data, ketangguhan terhadap gangguan, kestabilan dan kerja yang tinggi. Salah satu teknologi yang menawarkan solusi adalah RFID. RFID (Radio Frequency Indentification) adalah teknologi conpact wireless yang diunggulkan untuk mentransformasi dunia komersial. Sebagai suksesor dari barcode, RFID dapat melakukan kontrol otomatis untuk banyak hal. Sistem – sistem RFID menawarkan peningkatan efisiensi dalam pengendalian iventaris, logistik dan supply chain management. Pada tulisan ini mengenalkan RFID dan beberapa serangan yang potensial yang mungkin terjadi pada sistem keamanan dan privasi pada penggunaan RFID, dan menawarkan beberapa konsep keamanan untuk RFID yang meliputi mekanisme lowcost access control, pencegahan penelusuran tag oleh reader yang tidak sah, kuncihash lock, algoritma dua varian tree-walking anti collision untuk menanggulangi penyadap jarak jauh (long range eavesdropper), konsep sederhana memperkuat keamanan terutama dalam mendeteksi Denial of service.
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BAB 1

PENDAHULUAN

1.1 
Latar Belakang


Di era keterbukaan ini memungkinkan banyaknya akses untuk mencari informasi dari segala penjuru dunia. Salah satunya adalah melalui perpustakaan. Dengan adanya perpustakaan kita dapat mencari, mengolah ataupun menyimpan data, yang kini telah berkembang dalam bentuk digital, atau yang dikenal dengan perpustakaan digital.

Teknologi informasi RFID telah membawa perubahan dalam berbagai sektor, termasuk perpustakaan. Perubahan penting dan mendasar bagi pengelolaan perpustakaan, baik dalam memberikan layanan maupun dalam menjalin hubungan antar lembaga, unit atau institusi.


Pada Tag reader meminta isi yang dipancarkan oleh signal RF. Tag merespon dengan memancarkan kembali data resident secara lengkap meliputi serial nomor urut yang unik. RFID mempunyai beberapa keuntungan yang utama melebihi sistem barcode

yaitu kemungkinan data dapat di baca secara otomatis tampa memperhatikan garis arah pembacaan , melewati bahan non konduktor seperti karton kertas dengan kecepatan akses beberapa ratus tag per detik pada jarak beberapa (+ 100) meter. Tag RFID terbuat dari microchip dengan dasar bahan dari silikon yang mempunyai kemampuan fungsi identifikasi sederhana yang disatukan dalam satu desain. Kemampuan tag RFID untuk membaca dan menulis (read/write) menyimpan pada storage untuk mendukung enkripsi dan kontrol akses.


Terjadinya perubahan pola pikir tentang perpustakaan, yaitu penyediaan koleksi yang dimiliki ke arah konsep dalam memberikan informasi, telah menjadikan jalinan kerjasama antar perpustakaan dalam menampilkan koleksi yang dapat memudahkan penyampaian informasi, semakin mudah untuk diwujudkan, apalagi dengan adanya perkembangan sistem RFID yang dipakai dalam perpustakaan. Maka konsep gedung yang besar dan mewah serta banyaknya koleksi bukan merupakan sesuatu yang ideal lagi. 
Oleh karena itu pengembangan perpustakaan yang berbasis RFID bagi tenaga pengelola perpustakaan, dapat membantu pekerjaan di perpustakaan melalui fungsi sistem otomasi perpustakaan, sehingga proses pengelolaan perpustakaan lebih efektif dan efisien.

1.2 
Ruang Lingkup 


Pembahasan difokuskan pada perkembangan RFID yang mengimplementasikan RIFD pada perpustakaan dalam membantu staff dan para pustakawan dalam mencari informasi suatu produk, tempat, waktu atau transaksi dengan cepat tanpa ada nya human error, serta indentifikasi dan security dalam perpustakaan. Serta paper ini juga membahas keamanan dalam RFID.

1.3 
Tujuan dan Manfaat

Tujuannya :


Untuk mengetahui dan memahami peranan implementasi RFID di dalam perpustakaan. Teknologi RFID mampu membuat transaksi lebih mudah dan pencarian data buku dalam perpustakaan, dan mempermudah dalam sarana pengetahuan.

Manfaatnya :


RFID dapat digunakan untuk menjalankan 2 fungsi sekaligus yaitu : identifikasi dan sekuriti. RFID tagsys menggantikan barcode dan peralatan anti pencurian. Fitur yang unik tersebut meningkatkan pengelolaan koleksi dan membuat aktivitas sirkulasi makin cepat serta akurat dalam satu operasi. Sistem RFID dapat mempercepat peminjaman, memelihara koleksi pada susunan yang benar, dan bahkan mengurangi kesalahpahaman di antara petugas perpustakaan.

1.4 
Metodologi Penulisan

Dalam menyelesaikan tugas paper ini saya mengambil sumber-sumber dari internet, google, website-website, jurnal, dan buku-buku yang berhubungan dengan topik ini.

BAB 2

LANDASAN TEORI

2.1 
Definisi RFID

Definisi Menurut Maryono Identifikasi dengan frekuensi radio adalah teknologi untuk mengidentifikasi seseorang atau objek benda menggunakan transmisi frekuensi radio, khususnya 125kHz, 13.65Mhz atau 800-900MHz. RFID menggunakan komunikasi gelombang radio untuk secara unik mengidentifikasi objek atau seseorang.


Hal ini merupakan teknologi pengumpulan data otomatis yang tercepat dalam perkembangannya. Teknologi tersebut menciptakan cara otomatis untuk mengumpulkan informasi suatu produk, tempat, waktu, atau transaksi dengan cepat, mudah tanpa human error. RFID menyediakan hubungan ke data dengan jarak tertentu tanpa harus melihat secara langsung, dan tidak terpengaruh lingkungan yang berbahaya seperti halnya barcode. Identifikasi RFID bukan sekedar kode identifikasi, sebagai pembawa data, dapat di tulis dan diperbarui data di dalamnya dalam keadaan bergerak.

Terdapat beberapa pengertian RFID Menurut Maryono yaitu :

· RFID (Radio Frequency Identification) adalah sebuah metode identifikasi dengan menggunakan sarana yang disebut label RFID atau transponder (tag) untuk menyimpan dan mengambil data jarak jauh. 

· Label atau transponder (tag) adalah sebuah benda yang bisa dipasang atau dimasukkan di dalam sebuah produk, hewan atau bahkan manusia dengan tujuan untuk identifikasi menggunakan gelombang radio.Label RFID terdiri atas mikrochip silikon dan antena.

2.2 
Sistem RFID


Suatu sistem RFID dapat terdiri dari beberapa komponen, seperti tag, tag reader, tag programming station, circulation reader, sorting equipment dan tongkat inventory tag. Keamanan dapat dicapai dengan dua cara. Pintu security dapat melakukan query untuk menentukan status keamanan atau RFID tag-nya berisi bit security yang bisa menjadi on atau off pada saat didekatkan ke reader station.


Kegunaan dari sistem RFID ini adalah untuk mengirimkan data dari piranti portable, yang dinamakan tag, dan kemudian dibaca oleh RFID reader dan kemudian diproses oleh aplikasi komputer yang membutuhkannya. Data yang dipancarkan dan dikirimkan tadi bisa berisi beragam informasi, seperti ID, informasi lokasi atau informasi lainnya seperti harga, warna, tanggal pembelian dan lain sebagainya. Penggunaan RFID untuk maksud tracking pertama kali digunakan sekitar tahun 1980 an. RFID dengan cepat mendapat perhatian karena kemampuannya dalam men-tracking atau melacak object yang bergerak. Seiring dengan perkembangan teknologi, maka teknologi RFID sendiripun juga berkembang sehingga nantinya penggunaan RFID bisa digunakan untuk kehidupan sehari-hari. Dalam suatu sistem RFID sederhana, suatu object dilengkapi dengan tag yang kecil dan murah. Tag tersebut berisi transponder dengan suatu chip memori digital yang di dalamnya berisi sebuah kode produk yang sifatnya unik. Sebaliknya, interrogator, suatu antena yang berisi transceiver dan decoder, memancarkan sinyal yang bisa mengaktifkan RFID tag sehingga dia dapat membaca dan menulis data ke dalamnya. Ketika suatu RFID tag melewati suatu zone elektromagnetis, maka dia akan mendeteksi sinyal aktivasi yang dipancarkan oleh si reader. Reader akan men-decode data yang ada pada tag dan kemudian data tadi akan diproses oleh komputer. Kita ambil contoh sekarang misalnya buku-buku yang ada pada perpustakaan. Pintu security bisa mendeteksi buku-buku yang sudah dipinjam atau belum. Ketika seorang user mengembalikan buku, security bit yang ada pada RFID tag buku tersebut akan di-reset dan recordnya di ILS secara otomatis akan di-update. Pada beberapa solusi yang berbasis RFID maka slip pengembaliannya bisa di-generate secara otomatis pula. RFID juga mempermudah orang untuk menyortir barang.

2.3 
RFID dan Barcode

2.3.1 
Persamaan RFID dan Barcode

· Mengurangi petugas dan Human error 

· Mempermudah pemeliharaan data

· Teknologi untuk otomasi proses dan meningkatkan manajemen operasi 

2.3.2 Perbedaan RFID dan Barcode

RFID

· Dapat di tempel dan tersembunyi, tidak memerlukan pandangan langsung

· Dapat dibaca melalui kayu, plastik, kardus,berbagai material kecuali logam.

· Dapat di program / entri ulang dalam keadaan bergerak.

· Dapat diterapkan dalam lingkungan yang keras , misal di luar rumah , temperatur tinggi

· Tag RFID berisikan 1 megabyte memori 

Barcode

· Harus dengan pandangan langsung

· Tidak dapat dibaca melalui kayu, plastic , dan berbagai material

· Tidak dapat di entry ulang dalam keadaan bergerak

· Tidak dapat diterapkan

· Jumlah informasi terbatas sekitar 20 karakter.

RFID dan Barcode bisa dibandingkan dari berbagai segi yaitu :

· Read rate

· Line Of Sight

· Human Capital

· Read/Write Capability

· Durability

· Security

· Event Trigerring

· Identification

· Technology
· Read Rate


RFID : reader dapat membaca lebih dari 1 tag secara bersamaan.


Barcode : reader hanya dapat membaca tag secara satu per satu 

· Line Of Sight


RFID : tidak diperlukan karena tag suatu produk dapat dibaca dari semua arah 
selama masih dalam jarak baca reader RFID.


Barcode : diperlukan karena reader nya harus ditujukan secara langsung ke 
tag suatu produk tersebut.

· Human Capital


RFID : tidak terlalu dibutuhkan karena sistem berjalan secara otomatis 


Barcode : sangat dibutuhkan karena manusia yang akan melakukan scanner 
tersebut

· Read/Write Capability


RFID : dapat melakukan read, write, dan update


Barcode : hanya dapat melakukan read

· Durability


RFID : tinggi karena sistem tag memiliki perlindungan yang lebih baik dan 
dapat dibaca dalam keadaan yang tidak baik (kotor)


Barcode : Rendah karena tag sangat mudah rusak dan tidak dapat dibaca 
dalam 
keadaan kotor

· Identification


RFID : dapat mengidentifikasi secara unik untuk setiap item yang di baca


Barcode : hanya dapat mengidentifikasi tipe dari suatu item tersebut tetapi 
tidak 
secara unik.

· Technology


RFID : menggunakan gelombang radio


Barcode : menggunakan optical (laser)

2.4 Penggunaan RFID saat ini


Low frequency RFID tag banyak digunakan untuk identifikasi pada binatang, beer keg tracking, keylock pada mobil dan juga sistem anti pencuri. Binatang peliharaan seringkali ditempelkan dengan chip yang kecil sehingga mereka bisa dikembalikan kepada pemiliknya jika hilang. Di Amerika Serikat, frekuensi RFID yang digunakan ada dua yaitu 125 kHz (standar aslinya) dan 134.5 kHz (yang merupakan standar internasional).


High-frequency RFID tag sering digunakan pada perpustakaan atau toko buku, pallet tracking, akses kontrol pada gedung, pelacakan bagasi pada pesawat terbang dan apparel item tracking. Ini juga digunakan secara luas pada identifikasi lencana, mengganti keberadaan kartu magnetik sebelumnya. Lencana ini hanya perlu dipegang dalam suatu jarak tertentu dan reader-nya langsung dapat mengenali siapa pemegang lencana tersebut. Kartu kredit American Express Blue saat ini sudah mengandung RFID tag dengan high-frequency.


Beberapa gerbang tol, seperti FasTrak di California, sistem I-Pass di Illionis dan juga South Luzon Expressway E-Pass di Filipina sudah menggunakan RFID tag untuk electronic toll collection -nya. RFID tag tadi akan dibaca seketika ketika suatu kendaraan bermotor melewati gerbang tol dan informasi tadi akan digunakan untuk mendebet account toll-nya. Ini tentu saja akan mempercepat traffic yang ada pada gerbang tol yang sebelumnya sering macet. Contoh lain misalnya sensor seismik bisa dibaca dengan menggunakan RFID transceiver sehingga akan menyederhanakan proses pengambilan data. 


Pada bulan Januari 2003, Michelin, produsen ban terkemuka mengumumkan bahwa mereka memulai testing terhadap RFID transponder yang ditanam ke dalam ban produk mereka. Setelah proses testing yang memakan waktu selama 18 bulan, maka mereka berjanji akan menawarkan ban yang dilengkapi dengan RFID kepada para produsen mobil. Tujuan mereka adalah membuat sistem pelacakan ban yang sesuai dengan undang-undang di Amerika Serikat, TREAD Act (Transportation, Recall, Enhancement, Accountability and Documentation Act).


Kartu yang dilengkapi dengan RFID juga sudah mulai digunakan secara umum sebagai suatu media electronic cash, seperti Octopus Card di Hong Kong dan lain sebagainya.


Mulai tahun model 2004, pilihan “SmartKey” sudah ada pada Toyota Prius dan juga beberapa model pada Lexus, dimana pada kunci mobilnya dilengkapi dengan RFID tag sehingga mobil bisa mengenali adanya kunci tersebut dalam jarak 3 feet dari sensornya. Pengendara mobil bisa membuka pintu mobil dan mulai menyalakan mobil ketika kunci mobil masih berada dalam tas atau saku.


Pada bulan Agustus 2004, Ohio Department of Rehabilitation and Correction (ODRH) menyetujui kontrak senilai USD$ 415,000 untuk mencoba teknologi pelacakan yang bekerjasama dengan Alanco Technologies. Ini akan digunakan oleh narapidana dimana mampu untuk mendeteksi narapidana yang berusaha untuk melepaskan alat ini dan akan mengirimkannya ke sistem komputer di penjaran tersebut. Proyek ini bukanlah yang pertama pada penjara di Amerika Serikat, karena penjara yang lain di Michigan, California dan Illionis juga sudah menerapkan teknologi yang sama.


Chip RFID yang bisa diimplant di binatang juga bisa diimplant di tubuh manusia. Perusahaan yang bernama Applied Digital Solutions mengajukan chip RFID yang bisa ditanam di bawah kulit sebagai solusi untuk mengidentifikasi adanya fraud, akses ke gedung, akses ke komputer, menyimpan catatan kesehatan seseorang dan juga untuk sistem anti penculikan. The Baja Beach Club di Barcelona Spanyol menggunakan Verichip yang diimplant untuk mengidentifikasi pelanggan VIP mereka.


Amal Graafstra, seorang pengusaha asal Amerika, sudah mengimplant dirinya dengan RFID chip, tepatnya di tangan kirinya, pada awal tahun 2005. Chip tersebut panjangnya 2 mm dan dengan diameter 2 mm. Chip itu memiliki jangkauan pembacaan sejauh dua inci (atau 50 mm). Prosedur implantasinya dilakukan oleh seorang dokter bedah kosmetik.

BAB 3

PEMBAHASAN

3.1 
Dari Barcode Menuju RFID


Walau terbukti murah dan dapat dipakai di berbagai bidang, barcode ini ternyata mempunyai banyak kelemahan yaitu selain karena hanya bisa diidentifikasi dengan cara mendekatkan barcode tersebut ke sebuah reader, juga karena mempunyai kapasitas penyimpanan data yang sangat terbatas dan tidak bisa diprogram ulang sehingga menyulitkan untuk menyimpan dan memperbaharui data dalam jumlah besar untuk sebuah item. 


Salah satu solusi menarik yang kemudian muncul adalah menyimpan data tersebut pada suatu silikon chip. RFID yang merupakan singkatan dari Radio Frequency Identification merupakan teknologi identifikasi baru yang dalam pengoperasiannya terjadi kontak antara transponder (tag) atau divais pembawa data yang terbuat dari silikon chip dilengkapi sebuah radio antena kecil dan reader yang terhubung dengan sistem komputer. Kontak antara RFID tag dengan reader tidak dilakukan secara kontak langsung atau mekanik melainkan dengan pengiriman gelombang electromagnet. Berbeda dengan smart card yang biasa dipakai di kartu telepon atau kartu bank yang juga menggunakan silikon chip, kode-kode RFID tag bisa dibaca pada jarak yang cukup jauh. 


Intellident Ltd., satu produsen sistem RFID telah menyatakan RFID bakal menggantikan sistem manajemen perpustakaan tradisional berdasarkan barcode. Teknologi barcode yang telah mereka andalkan untuk mengidentifikasi dan melacak berbagai barang terbukti tidak cukup untuk memenuhi tantangan abad 21. perkembangan sirkulasi dan meningkatnya permintaan jasa perpustakaan, tanpa peningkatan anggaran dan staf yang cukup, telah memaksa banyak perpustakaan mencari teknologi untuk membantu mempertahankan sercis yang memuaskan. Masuk ke teknologi RFID, yang menjanjikan lompatan efisiensi, produktivitas, kenyamanan petugas, dan servis pelnggan serta membangkitkan semangat besar di dunia perpustakaan.


Pendapat yang berbeda diterangkan oleh produsen lain Zebra Technologies, bahwa kedua teknologi tersebut tidaklah saling eksklusif, tidak juga yang satu akan menggantikan yang lain. Keduanya merupakan teknologi yang memungkinkan, dengan sifat fisik yang berbeda. RFID dan barcode merupakan teknologi data capture yang saling melengkapi. Hampir sama dengan RFID, adopsi juga akan setara dengan RFID di masa datang

3.2 
Cara Kerja RFID 

Cara kerja dapat diterangkan sebagai berikut: Label tag RFID yang tidak memilik 
baterai antenalah yang berfungsi sebagai pencatu sumber daya dengan memanfaatkan 
medan magnet dari pembaca (reader) dan memodulasi medan magnet. Kemudian 
digunakan kembali untuk mengirimkan data yang ada dalam tag label RFID. Data 
yang diterima reader diteruskan ke database host computer. Reader mengirim 
gelombang elektromagnet, yang kemudian diterima oleh antena pada label RFID. 
Label RFID mengirim data biasanya berupa nomor serial yang tersimpan dalam label, 
dengan mengirim kembali gelombang radio ke reader. Informasi dikirim ke dan di 
baca dari label RFID oleh reader menggunakan gelombang radio. Dalam sistem yang 
paling umum yaitu sistem pasif, reader memancarkan energi gelombang radio yang 
membangkitkan label RFID dan menyediakan energi agar beroperasi. Sedangkan 
sistem aktif, baterai dalam label digunakan untuk memperoleh jangkauan operasi 
label RFID yang efektif, dan fitur tambahan penginderaan suhu. Data yang diperoleh / 
dikumpulkan dari label RFID kemudian dilewatkan / dikirim melalui jaringan 
komunikasi dengan kabel atau tanpa kabel ke sistem komputer.
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Gambar 3.1.1 Cara Kerja RFID melalui sinyal frekuensi radio

Antena akan mengirimkan melalui sinyal frekuensi radio dalam jarak yang relative dekat. Dalam proses transmisi tersebut terjadi 2 hal:

· Antena melakukan komunikasi dengan transponder, dan

· Antena memberikan energi kepada tag untuk berkomunikasi (untuk tag yang sifatnya pasif)

Ini adalah kunci kehebatan teknologi RFID. Sebuah tag yang dipasang tidak menggunakan sumber energi seperti batere sehingga dapat digunakan dalam waktu yang sangat lama. Antena bisa dipasang secara permanent (walau saat ini tersedia juga yang portable) Bentuknya pun beragam sekarang sesuai dengan keinginan kita. Pada saat tag melewati wilayah sebaran antena, alat ini kemudian mendeteksi wilayah scanning. Selanjutnya setelah terdeteksi maka chip yang ada di tag akan ”terjaga” untuk mengirimkan informasi kepada antena.

Di pasaran saat ini ada 2 tipe tag RFID:

a) Tag RFID aktif : tag ini memiliki sumber energi sendiri atau batere internal. Keuntungannya adalah alat pembaca (reader) mampu mengenali tag dalam jarak yang cukup jauh (mampu memancarkan sinyal lebih kuat). Memory pada tag ini cukup variatif bahkan ada yang sampai 1MB. Tag aktif bisa mengirim sejumlah instruksi ke mesin dan mesin menangkap informasi ini dalam bentuk history tag. Kendalanya adalah ukuran yang lebih besar, harga yang lebih mahal dan usia yang terbatas (bisa maksimal sampai 10 tahun tergantung temperatur dan tipe batere)

b) Tag RFID pasif: tag ini tidak memiliki sumber energi seperti batere. Umumnya tag pasif ini berukuran lebih kecil dibandingkan dengan tag aktif dan berharga lebih murah dan usia pakai yang tidak terbatas. Keterbatasannya adalah jarak dalam membaca informasi ke transceiver. Tag pasif ini sudah diprogram sebelumnya dengan data-data yang unik (32 s.d 128 bit) dan tidak dapat dimodifikasi.

Keunggulan lainnya tag RFID bisa dibaca dalam segala kondisi dimana barcode atau alat semacamnya tidak mampu.

· Tag tidak harus ada di permukaan obyek

· Kecepatan pembacaan tag kurang dari 100 mili detik

· Mampu membaca sejumlah tag pada saat hampir bersamaan (tidak harus satu-satu)

3.3 
Keterbatasan RFID 

· Cost : label RFID berharga lebih mahal

· Moisture : gelombang radio mungkin terserap oleh uap air dalam produk tersebut atau lingungan sekitar

· Metal gelombang radio umumnya terpantul oleh logam. Artinya label tersebut dapat tertutup oleh logam di sekitarnya atau sinyalnya mungkin melemah

· Electrical interference : gangguan elektronik (misal lampu pijar atau motor listrik ) kadang- kadang dapat mengganggu komunikasi frekuensi radio

· Accuracy : sukar mengidentifikasi dan membaca suatu label dari banyak label lainnya di dalam jangkauan reader. Kegagalan membaca suatu tag tidak diketahui oleh reader

· Over Compensation : menyimpan banyak data pada label mungkin berguna, tetapi akan meningkatkan biaya dan waktu yang diperlukan untuk membacanya, penomoran identitas yang sederhana sering sudah memadai

· Security : label yang bisa diperbarui (update) adalah berguna, tetapi memastikan up-date telah dikerjakan dengan benar dan oleh pihak yang berwenang adalah penting

3.4
Jenis RFID


Macam-macam RFID dapat berdasarkan atas :

· Frekuensi

· Sumber Energi

· Kemampuan dibaca dan ditulis

· Fungsi
3.7.1 Berdasarkan Frekuensi


Berdasarkan frekuensi yang dipakai menggunakan label RFID. Setiap laberl RFID 
dibuat agar beroperasi pada frekuensi tertentu. Terdapat pengelompokan menjadi 4 
katergori yaitu :

	Kode
	Frekuensi
	Range
	RFID use

	LF
	Low Frequency
	30 kHz to 300 kHz
	125kHz

	HF
	High Frequency
	3 MHz to 30 MHz
	13,56 MHz

	VHF
	Very High Frequency
	30 MHz to 300 MHz
	Not used for RFID

	UHF
	Ultra High Frequency
	300 MHz to 3 GHz
	868 MHz, 915 MHz

	
	
	
	


Tabel 3.1 Kategori Frekuensi RFID
3.4.2 
Berdasarkan Kemampuan Dibaca dan Ditulis


Berdasarkan kemampuan dibaca dan ditulisnya RFID dikelompokkan sebagai berikut :

· Read Only label berisi nomor unik yang tidak dapat dirubah

· WORM Write Once Read Many – dimungkinkan untuk mengkodekan mengisi untuk pertama kali mengisi untuk pertama kali, dan kemudian data/kode tersebut terkunci dan tidak dapat dirubah

· Read/Write dimungkinkan untuk mengisi dan memperbaharui informasi di dalamnya


Terdapat juga kategorisasi lain :

· Read-only : data yang disimpan dapat dibaca, tidak dapat dirubah

· Read / Write : dapat dibac, ditulis atau ditulis ulang

· Kombinasi keduanya : sebagian data tersimpan secara permanent, sebagian sisanya dapat diakses, ditulis, dan diperbaharui datanya

3.4.3 Berdasarkan Sumber Energi

Berdasarkan sumber energi terdapat 3 jenis label RFID dengan penggunaan yang berbeda. Berikut ringkasan tabel sumber energi RFID :

	                      Tipe

Karakteristik
	Aktif
	Semi Pasif
	Pasif

	Sumber energi
	Baterai pada label
	Baterai untuk menjalankan chip. Energi gelombang radio dari reader untuk komunikasi hanya di dalam jangkauan reader
	Energi gelombang radio dari reader untuk menjalankan chip dan komunikasi

	Ketersediaan sinyal gelombang radio
	Selalu ada 100 feet
	Rendah
	Hanya di dalam jangkauan reader, kurang dari 10 feet

	Kekuatan sinyal
	Tinggi
	Rendah
	Sangat rendah

	Kebutuhan sinyal yang kuat
	Sangat rendah
	
	Sangat tinggi

	Bidang penerapan 
	Berguna untuk label barang yang bernilai tinggi untuk discam dalam jarak, misal mobil
	Berguna untuk barang yang bervolume tinggi, dan bisa discan dalam arak dekat, misal perdagangan ritel


3.2 Tabel Sumber Energi RFID
3.4.4
Berdasarkan fungsi

Label RFID folio terdiri dari 3 bagian :

· Bagian yang dapat dikunci untuk identifikasi barang

· Bagian yang dapat ditulis ulang untuk penggunaan khusus oleh perpustakaan

· Bagia yang berfungsi sekuriti untuk anti pencurian barang

3.5 Bentuk dan Ukuran RFID


Terdapat bentuk dan ukuran RFID diantaranya yaitu :

· Label : Label adalah lembaran daftar, tipis dam fleksibel

· Tiket : Label yang datar, tipis dan fleksibel pada kertas

· Card : Label yang datar, tipis dilekatkan pada plastik kertas untuk waktu yang lama

· GlassBead : Label kecil di dalam manik manik kaca silinder, digunakan untuk pelabelan binatang

· Integrated : Label terintegrasi dengan benda yang dilabel, contoh dicetak didalam benda tersebut

· Wristband : Label disisipkan ke dalam plastik pengikat tangan

· Button : Label kecil dalam suatu wadah.
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Gambar 3.1.2 Contoh bentuk dari RFID dan RFID Reader

3.6 Penerapan RFID

· Sistem RFID pada dasarnya terdiri dari 3 komponen :

· Label  dengan microhip bertenaga baterai atau tanpa baterai dan antenna

· Reader dengan antena berkomunikasi dengan label, mengirim dan menerima informasi

· Middleware mencatat dan mengirim informasi dari label ke pusat penyimpanan data 


Sistem yang lebih rinci terdiri dari 5 komponen yaitu :

· Label

· Reader

· Pencetak Kode

· Middleware

· Software Aplikasi

3.7 
Penerapan di perpustakaan


Terdapat konfigurasi yang umum dalam penerapan sistem RFID di perpustakaan di 
antara berbagai produsen yaitu :


3MtmRFID Tag

· Dapat ditulis ulang , label standar ISO mengidentifikasi dan melacak berbagai barang (materials)

· Memori chip menyimpan informasi barang tersebut

· Status security tersimpan langsung pada label

· Menghilangkan garis pandang yang diperlukan untuk memproses barang

· Garansi


3Mtm Conversion Station

· Konversi ID barang dari barcode ke label RFID

· Secara otomatis menyalurkan / mengeluarkan label

· Mencakup layar sentuh, scanner barcode optic, RFID reader dan gerobak portable

· Memungkinkan programming / reprogramming (entri data)

· Tidak memerlukan koneksi ke sistem sirkulasi terotomasi


3MTM SelfCheckTM System

· Secara dramatis menyederhanakan proses checkout / check-in(peminjaman/pengembalian)

· Memproses barang dengan barcode dan label RFID

· Dapat memproses banyak barang sekaligus secara bersamaan

· Kendali / operasi dengan layar sentuh

· Pilihan fleksibel : 4 bahasa standard tersedia tambahan, memungkinkan pembayaran biaya


3MTM Staff Workstation

· Meningkatkan efisiensi tempat kerja dan ergonomic

· Memproses barang dengan barcode dan label RFID

· Display dikombinasikan dengan display sistem otomasi

· Bekerja dengan komputer di meja sirkulasi, scanner, printer

· Bekerja sebagai tempat sirkulasi atau tempat programming label (data entri)

· Dapat memproses peminjaman (check-out) banyak barang sekaligus secara bersamaan


3MTM Digital Library Assistant

· Mampu membaca sendiri, shelving, pengurutan, pencarian, penyiangan, dan pencarian yang luar biasa

· Dapat digunakan untuk scan barang untuk status sekuriti dalam hal alarm berbunyi

· Secara bersamaan melakukan pembacaan, pencarian, dan scan persediaan

· Dapat memegang/menyimpan informasi lebih dari 1 juta barang

· Antena mempermudah pembacaan pada rak yang tinggi dan rendah

· Design yang mudah, tanpa kabel, dan ergonomis


3MTM Detection System

· Proteksi sekuriti yang tinggi untuk semua koleksi perpustakaan

· Lebar koridor mengikuti standar ADA

· Pilihan suara alarm memainkan pesan pilihan

· Penghitung trafik terintegrasi

· Tidak membutuhkan aplikasi server

· Tersedia dalam warna abu-abu gelap dan terang

3.8 
Self Return Books Drops

Koleksi yang dikembalikan langsung diidentifikasi setelah melalui book drop, dan fungsi sekuriti anti pencurian (antitheft) diaktifkan kembali. Pada saat bersamaan database perpusatakaan diperbaharui. Pengembalian mandiri (self return book drop) menyediakan servis pengembalian 24 jam. Sebagai tambahan, book drop dapat dilengkapi dengan automatic sorting system, menjadikan pengelolaan koleksi lebih efisien

3.9 Transisi

Fokus perhatian pada masa transisi teknologi dari barcode ke RFID, bahwa konfigurasi sistem RFID yang diterapkan harus mampu menjembatani transisi tersebut. Artinya sistem tersebut mempunyai fleksibilitas dengan menyediakan kemampuan memproses dengan kedua teknologi tersebut. Selain transisi, persoalan lain adalah kemungkinan penerapannya dengan sistem sekuriti yang mungkin dianggap sudah berjalan baik

3.10 Kendala Penerapan RFID

Terdapat beberapa masalah yang menjadi perhatian dalam mengkaji penerapan teknologi RFID. Permasalahan – permasalahan tersebut telah memperlambat proses penerapan RFID. Beberapa diantaranya ialah standarisasi, kebutuhan middleware yang efisien untuk integrasi data, dan privasi.

Selain itu isi atau informasi yang bisa dibaca oleh siapapun (jika memiliki scanner) – bahkan jika kita sudah keluar dari area scanning. Salah satu teknologi yang saat ini juga dikembangkan adalah zombie RFID tag. Tag ini secara temporer akan di-non aktifkan jika kita meninggalkan area scanning. Ilustrasinya seperti ini: jika kita membawa barang belanjaan ke kasir, RFID scanner akan membaca item belanjaan, selanjutnya kita membayar dan meninggalkan toko. Pada saat kita meninggalkan toko kita akan melewati sebuah alat yang secara otomatis akan men-deaktivasikan tag melalui sinyal tertentu agar tag tersebut menjadi ”mati” atau tidak aktif (tidak bisa dibaca lagi)

3.11 Standarisasi

Sekarang ini tidak ada standar RFID yang umum. Sebagian perusahaan menjadi ragu menerapkan RFID karena potensi masalah kompatibilitas. Beberapa organisasi sedang aktif dalam standarisasi teknologi RFID. Institusi utama dalam bidang tersebut diantaranya ISO (International Organization for Standardization) dan EPC Global. Institusi lain termasuk American National Standards Institute (ANSI), dan Automotive industry Action Group (AIAG). EPC global yang paling aktif mengerjakan standarisasi seluruh system RFID dari label sampai integrasi data, bekerja pada EPC Global Network yang pada awlnya dikembangkan oleh Auto-ID center. 

Berikut ini beberapa standar yang dibuat dan mengandung seputar teknologi RFID, yaitu:

· ISO 10536

· ISO 14443

· ISO 15693

· ISO 18000

· EPCglobal

3.12 Middleware
Middleware adalah prasarana yang diperlukan di antara interrogator dan database serta software system informasi manajemen yang ada. Interrogator adalah prasarana untuk membaca dan juga menulis label secara remote. 

Middleware terdiri dari hardware komputer dan software pemroses data terkoneksi ke pusat penyimpanan data atau sistem informasi manajemen. Paltform middleware menyediakan sistem operasi, penyimpanan data, dan software yang mengkoversi masukan dari banyak label menuju pelacakan atau identifikasi data yang terlihat jelas. Middleware dapat dijalankan oleh petugas perusahaan atau dikontrakkan ke penyedia jasa TI.
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Gambar 3.1.3 Strukturisasi Dalam middleware
3.13 Privasi

Sebagian orang menghawatirkan suatu kondisi ketika jaringan reader yang tersembunyi mampu melacak/memata-matai setiap gerakan pengguna, harta benda milikny, dan kebiasaannya dalam membaca, meskipun sebagian besar setuju bahwa skenario kekhawatiran tersebut tidak mungkin untuk masa ksekarang karena alasan teknis.

Tetapi dengan minat kalangan industri yang sedemikian besar bukan mustahil suatu hari nanti semua benda yang kita kenakan bisa selalu terlacak dan terdeteksi oleh orang lain. Dan kalu sudah terperangkap dalam dunia yang serba terlacak, teridentifikasi bahkan juga terbaca semua perilaku kita, di mana lagikah privasi manusia bisa terjamin?

3.14 Resiko RFID

Bentuk – bentuk kemungkinan resiko bahaya RFID :

· Penyebaran RFID yang uniersal akan memudahkan timbulnya ancama, keamanan maupun gangguan privasi. Gangguan yang kemungkinan merupakan ancaman untuk RFID antara lain :

· Serangan secara fisik yaitu dengan cara tag diambil, ditukar, digores

· Serangan aktif tidak secara fisik yaitu ikut serta dalam protokol atau menyamar sebgai pemilik atau reader yang sah dengan melakukan reader sesuka hati atau pengubahan isi dari tag RFID

· Eavesdrooping (penyadapan) yaitu mendapatkan duplikasi menyimpan pesan yang ditangkap untuk digunakan pada pemakaian pengguna lain

· Serangan denial of service membajiri saluran atau sumber lain dengan pesan yang bertujuan untuk menggagalkan pengaksesan pemakai lain

3.15 Konsep pengamanan RFID


Untuk konsep pengamanan RFID difokuskan pada serangan aktif dan serangan penyadapan. Serangan ini dapat melanggar privasi pribadi seperti halnya kebocoran data inventori yang sensitip. Serangan traffic analisis juga merupakan suatu ancaman. Fakta Denial of servce dapat juga merupakan serangan yang berpotensi mengganggu dan mahal penangannya. Active querying attacks may be addressed by limiting who is permittet to read tag data throug access control. Serangan berupa query aktif mungkin ditujukan karena pembatasan otoritas orang yang diijinkan untuk membaca data tag melewati kontrol akses. Penyadap mungkin dihadapkan pada keyakinan untuk tidak membocorkan/ menyiarkan data tag secara bebas.

3.15.1 Hash Lock


Mekanisme akses kontrol adalah dasar frekuensi pada public-key criptographi primitive atau persyaratan keadaan distribusi kunci simetri primitif. Arus tag mengurangi perhitungan sumber daya untuk mendukung mekanisme akses kontrol 10 tradisional. Hash lock adalah mekanisme akses kontrol yang sederhana berdasarkan one way hash funtion (fungsi hash yang searah). Tag dalam sekema hash lock (kunci hash) masing masing akan dilengkapi dengan fungsi hash. Dalam prakteknya optimalisasi hardware akan mencukupi untuk kriptografi hash. Masing masing hash memungkinkan tag dalam desain akan menyediakan sebagian cadangan memori untuk temporer metaID. Tag akan beroperasi juga pada state locked dan unlocked (keadaan terkunci dan tidak terkunci). State ini mungkin dapat digambarkan untuk desain tag yang berbeda. Tag yang tidak terkunci diasumsikan mempunyai kemampuan yang lengkap fungsinya untuk reader yang dekat. Tag yang memiliki kunci tag, pertama kali memiliki kunci secara acak, kemudian menghitung nilai hash dan kunci. output hash sebagai metaID, ketika metaID←hash(key). Pemilik tag akan menyimpan metaID pada tag dan toggle kedalam keadaan terkunci. Kotak kedalam keadaan status terkunci. Penulisan metaID dapat terjadi di atas interface RF atau di atas physical contact chanel untuk penambahan keamanan. Ketika sedang menerima nilai metaID, Tag memasuki keadaan terkunci. Ketika tag merespon semua query dengan hanya menggunakan metaID dan tidak merespon fungsi yang lain Pada akhirnya pemilik tag akan menyimpan kunci dan metaID dalam back-end database.

3.15.2 Randomzed Hash Lock


Untuk menghindari tracking tag memotivasi menambah mode operasi, ketika pada mode ini diasumsikan tag tidak akan merespon pada query oleh para pemakai yang tidak sah, tetapi masih dapat diidentifikasi oleh reader yang sah. Presentasi heuristik praktis pada one- way hash , sesuai dengan dengan konsumen dengan jumlah tag yang kecil, diusulkan juga secara teori lebih varian yang lebih kuat berdasarkan pada pseudo-random functions (PRFs). Pada bagian 3.13.1 tag dilengkapi dengan one-way hash funtion, tetapi sekarang juga mempunyai random number generator. Diasumsikan bahwa tag reader yang sah “mengetahui apa yang ia punyai” sebelum scaning tag. Tag yang tidak terkunci dapat dikunci dengan sederhana oleh reader tidak memerlukan suatu protokol. Untuk membuka reader pertama kali mengirim query sederhana tag merespon pada query dengan pembangit (generator) untuk kesempatan R yang dipilih uniform secara acak. Tag kemudian meng”hash” untuk kesempatan R diurut (concantened) dengan tag ID. Akhirnya tag mengirim kembali pada reader yang sesuai keduanya untuk kesempatan R dan out hash bahwa pasangan adalah (R,h(ID||R). Ketika reader yang sah menerima (R,h(ID||R), pelaksanaan dari semua ID oleh masing masing hash urutannya dengan R sampai ditemukan yang cocok (match). ini dapat membuka tag dengan mengirim nilai ID. sebagai alternatif, karena reader telah mengetahui nilai ID, dapat meninggalkan tag yang terkunci.

3.15.3 Low-Cost Hash Functions


Pada bagian 3.13.1 dan 3.13.2 mengandalkan pada low-cost hash function seperti dasar pembangunan blok. Tipe implementasi komersial standar hash function seperti Secure Hash Algoritama (SHA-1) mengambil pada penawaran dari 20.000 – 30.000 gate. Hal ini melebihi dari sumber daya yang ada dari seluruh desain low-cost RFID.

3.15.4 Secure Anti Collision


Persamaan algoritma Tree-walking anti collision yaitu ketika tag merespon bersamaan pada query reader, konflik signal komunikasi menyebabkan interferen. Mempunyai cacat keamanan yang mempunyai hak asymmetry diantara forward dan backward channel Frekuensi operasi sudah ditentukan, jarak jangkauan penyadap dapat memonitor trasmisi dari jarak 100 meter dan mendapat isi setiap tag.

3.15.5 Asymmetric Key Agreement


Reader dapat mengambil keuntungan dari asymmetery dari forward dan backward channel mentransmit nilai yang sensitif seperti key. Andaikata reader memerlukan untuk mentransmit nilai v pada tag tunggal. Bahwa tag dapat membangkitkan nilai random r seperti satu bagain waktu dan transmit nilai tersebut dalam keadaan bersih pada backward channel. Reader sekarang dapat mengirim v + r melewati forward channel. Jika penyadap berada diluar backward channel, mereka hanya dapat mendengar v + r, dan v secara teori akan aman.

3.15.6 Chafing dan Winnowing (melukai dan memisahkan)


Penangkis lain penyadap pada forward channel adalah menyiarkan (broadcast)  “chaff” dari reader. bermaksud membingungkan atau memisahkan informasi yang terkumpul dari penyadap. Dengan negosiasi penggunaan rahasia secara bersama, aba-aba (tanda) dapat difilter atau dipisahkan “winnowed” oleh tag menggunakan MAC sederhana.

3.15.7 Unit Pendeteksi (Detection Unit)


RFID dan lingkungannya memungkinkan dilengkapi dengan peralatan untuk mendeteksi yang tidak berhak (unauthorized) membaca atau anomali transmisi pada operasi frekuensi tag. Hak untuk signal yang kuat, mendetekasi reader lain adalah perkara sederhana. Tergabung pada permintaan yang tidak berhak dan mendeteksi “Jamming” unit dalam pasangan smart akan membantu mendeteksi dan identifikasi serangan denial of service dalam seting perdagangan.

3.15.8 Jeritan Tag (Screaming Tag)


Unit untuk mendeteksi serangan mungkin dapat diperluas untuk mendeteksi jika tag dilumpuhkan, ide ini ditulis oleh Sarma yaitu mendesain tag akan menjerit “screaming” ketika dilumpuhkan (killed). Jeritan dapat berupa sinyal penuh pada frekuensi yang telah ditentukan. Penggambungan pendeteksi jeritan (scream 25 detection) kedalam rak smart lebih lanjut membantu mendeteksi serangan denial of service.

3.15.9 Agent Security


Unit pendeteksi dapat digabungkan untuk standard masa depan pada semua RFID reader mungkin lengkap ke dalam telepon seluler atau PDA. Peralatan yang legitimet (Sah) dapat mendeteksi, log dan filter reader lain yang mencoba melakukan query. Reader dapat beraksi melewati pembatas untuk membaca. Pada intinya reader dan tag akan menjadi Wireless Personal Area Network (WPAN). Reader dapat beraksi menjembatani antara WPAN dan dunia luar Menempatkan perlengkapan menyamai isi tag yang saling berdekatan, mengeliminasi keperluan untuk query tag pada semua dan memperpanjang jarak efektifitas.

3.15.10 
Mencetak Master Key


Memungkinkan end user (pemakai) untuk mengakses fungsi dari tambahan imbuhan item tag yang telah dibeli, kunci master dapat dicetak dalam pembungkus produk, mungkin seperti barcode atau bilangan desimal. Setelah pembelian item, konsumen dapat menggunakan master key membuka tag dari kunci hash (hash lock). Master key juga dapat berfungsi seperti mengembalikan mekanisme kunci. Membolehkan user untuk mengunci tag apabila mereka kehilangan kunci. Karena master key harus dibaca secara optical dari dalam pembungkus, musuh tidak dapat mendapatkan tag tampa mendapatkan paket itu sendiri. Untuk keamanan lebih lanjut, semua fungsi yang menggunakan master key dapat dijadikan syarat untuk menggunakan physical contac channel , dari pada RF.

3.16 Kontroversi Seputar RFID


Penggunaan RFID juga mengundang berbagai kontroversi. Ada empat alasan sehubungan privasi dalam penggunaan RFID, yaitu:

· Pembeli suatu barang (yang dilengkapi RFID tag) tidak akan tahu keberadaan dari RFID

· tag atau bahkan tidak dapat untuk melepasnya.

· RFID tag dapat dibaca oleh pihak lain dalam jarak yang jauh tanpa sepengetahuan pemiliknya. 

· Jika suatu barang yang mengandung RFID tag Anda beli dengan menggunakan kartu kredit, maka akan sangat mungkin untuk mengasosiasikan ID tersebut dengan identitas si pembeli.

· EPCglobal sedang membuat suatu standar untuk memberikan suatu ID yang unik secara global dan ini dikhawatirkan akan menimbulkan masalah privasi dan juga masih belum begitu perlu untuk beberapa aplikasi.

BAB 4

PENUTUP

4.1 Simpulan


RFID merupakan teknologi identifikasi yang relatif baru dan layak diterapkan di perpustakaan, menjadi alternatif  selain barcode yang telah secara luas digunakan. Kedua teknologi tersebut dapat berdampungan diterapkan secara bersama dengan menggunakan konfigurasi sistem RFID yang tersedia dipasaran.


RFID yang dapat diramalkan akan menggantikan pemakain optical barcode, karena RFID mempunyai beberapa keuntungan yaitu kemungkinan data dapat dibaca secara otomatis tampa memperhatikan garis pembacaan, Dapat melewati bahan non konduktor dan mempunyai kecepatan pembacaan beberapa ratus tag per detik dengan jarak dapat mencapai 100 meter.


Terdapat banyak kelebihan teknologi RFID, tetapi juga perlu  diperhatikan keterbatasan dan berbagai permasalahan terutama standar dan privasi sebelum diterapkan di perpustakaan

4.2 Saran

Saran yang disampaikan, RFID memang merupakan sarana yang tepat dalam proses sistem informasi perpustakaan, karena mudah dalam transaksi peminjaman , pengecekan serta pencarian informasi dalam perpustakaan., tetapi dalam pengimplementasian RFID juga harus diperhatikan dari segi keamanan, dan biaya agar pelaksanaan dalam pengimplementasi dapat berjalan sesuai dengan sistem informasi yang diinginkan.
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